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Reconocida como la solución 
de firewall n.° 1 por los usuarios 
de G2

Sophos Firewall y los dispositivos de la serie XGS con procesadores de flujo Xstream dedicados sustentan 
la mejor plataforma de seguridad de redes del mundo. Consolide su protección de redes con nuestra 
plataforma integrada y extensible para proteger su entorno de red híbrido.

© Copyright 2024. Sophos Ltd. Todos los derechos reservados. Constituida en Inglaterra y Gales N.º 2096520, The Pentagon, Abingdon Science Park, Abingdon, OX14 3YP, 
Reino Unido Sophos es la marca registrada de Sophos Ltd. Los demás nombres de productos y empresas mencionados son marcas comerciales o marcas registradas de sus 
respectivos propietarios. 

El logotipo Gartner Peer Insights es una marca de servicio y marca comercial de Gartner, Inc. y/o sus afiliados, y se utiliza aquí con su permiso. Todos los derechos reservados. 
El contenido de Gartner Peer Insights consiste en las opiniones de usuarios finales individuales basadas en sus propias experiencias con los proveedores que aparecen en 
la plataforma; no deben considerarse declaraciones de hecho, ni representan las opiniones de Gartner ni de sus afiliados. Gartner no apoya a ningún proveedor, producto 
o servicio mencionado en este contenido ni ofrece ninguna garantía, expresa o implícita, con respecto a este contenido, sobre su exactitud o integridad, incluida cualquier 
garantía de comercialización o conveniencia para fines particulares.

2024-10-10 SB-ES (PS)

Sophos Firewall
Mucho más que un firewall

Informe de solución

Casos de uso
1  | PROTECCIÓN Y RENDIMIENTO POTENTES

Resultado deseado: detenga las amenazas cifradas y de día cero sin comprometer el rendimiento. 

Solución: Sophos Firewall incorpora lo último en tecnologías de protección avanzada e 
información sobre amenazas, como TLS 1.3 e inspección DPI, Machine Learning y espacios 
seguros en la nube. No tendrá que sacrificar rendimiento gracias a nuestros procesadores 
de flujo Xstream programables, que descargan flujos de tráfico importantes y aceleran la 
inspección del tráfico cifrado, así como el enrutamiento de VPN y de aplicaciones.

2  |  RESPUESTA AUTOMÁTICA A LAS AMENAZAS

Resultado deseado: identifique y detenga automáticamente las amenazas activas al instante.

Solución: Sophos Firewall integra de forma única Sophos Endpoint, Sophos XDR y Sophos 
MDR para responder automáticamente a cualquier amenaza o ataque identificados en el 
firewall, en el endpoint o por un analista de seguridad. Aísla de forma automática los hosts 
comprometidos, lo que impide la propagación lateral y las comunicaciones externas hasta que 
pueda investigarse y neutralizarse la amenaza.

3  |  TELETRABAJO SEGURO Y PROTEGIDO

Resultado deseado: conecte de forma fácil y segura sus trabajadores remotos, dispositivos 
y sucursales, estén donde estén.

Solución: Sophos Firewall forma parte de la mejor plataforma de seguridad de redes del mundo, 
con conectividad flexible y acceso seguro incluso para las redes más exigentes. Dispondrá de 
una solución SD-WAN totalmente integrada, junto con una completa suite de productos de 
acceso seguro para Zero Trust Network Access, dispositivos perimetrales  
SD-RED, VPN, switches y conexiones inalámbricas, todo ello gestionado desde Sophos Central.

4  |  GESTIÓN MEDIANTE UNA ÚNICA CONSOLA

Resultado deseado: dedique menos tiempo a gestionar su seguridad de redes.

Solución: con Sophos Central, dispondrá de una única plataforma de administración en la 
nube para todos sus productos de Sophos, incluidas potentes y completas herramientas 
para la gestión de grupos de firewalls, la orquestación de redes de superposición SD-WAN, 
ZTNA, la gestión de switches y puntos de acceso inalámbricos, paneles de control e informes 
exhaustivos y mucho más. Consolide y agilice su seguridad de redes con Sophos.
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"Un firewall fácil de usar, potente y 
muy funcional, con una excelente 
relación calidad-precio".
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